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摘 要： 本文基于ＭＩ和ＴＰＭ两类多变量公钥密码的公钥，利用“减”方法将其混合，提出了多变量数字签名方
案的中心映射构造新方法，给出了基于ＭＩ和ＴＰＭ混合的多变量数字签名方案，该方案能够有效抵抗高阶线性化方程
攻击、秩攻击、ＸＬ＆Ｇｒｂｎｅｒ基攻击、差分攻击等现有典型攻击，并且与 Ｒａｉｎｂｏｗ、Ｓｆｌａｓｈｖ２等典型多变量数字签名方案相
比，在签名长度、密钥存储规模等方面具有优势．
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１ 引言

１９９５年，Ｓｈｏｒ提出了量子计算下多项式时间解决大
整数分解问题和离散对数问题子计算算法［１］，对 ＲＳＡ、
ＥＣＣ等公钥密码带来了严重威胁．抗量子计算的公钥密
码算法研究引起了国内外学者的广泛关注２，３］．多变量
公钥密码体制（ＭＰＫＣ）被许多密码学专家认为是 ＲＳＡ、
ＥＣＣ公钥密码体制的一个可能的替代［４］．

多变量公钥密码体制依赖的安全性基础是有限域

上随机的多变量二次方程组的求解问题（ＭＱ问题）的
困难性，该问题已经被证明是 ＮＰＣ问题．目前，多变量
公钥密码设计的一般思路是：选取有限域 Ｆｑ（通常选取
特征为２的域），在 Ｆｑ中使用ｎ进ｍ出的多变量二次函
数 ｙ＝Ｆ（ｘ），该函数称为中心映射，具有特殊结构使得
其容易求逆．为隐藏中心映射的特殊结构，随机选取上
的可逆仿射映射 Ｓ和上的可逆仿射映射Ｔ．多变量数字
签名方案的私钥为（Ｔ，Ｆ，Ｓ），公钥为私钥 Ｔ，Ｆ，Ｓ复合
所得的多项式函数Ｐ＝ＴＦＳ，即

ｙ′１＝ｐ１（ｘ′１，…，ｘ′ｎ）


ｙ′ｍ＝ｐｍ（ｘ′１，…，ｘ′ｎ
{

）

若 Ｍ为待签名的文档，Ｈａｓｈ（ｘ）为公开的安全 Ｈａｓｈ
函数，ｙ′＝Ｈａｓｈ（Ｍ）为文档的杂凑函数值，则签名过程
如下：

（１）计算出 ｙ＝Ｔ－１（ｙ′）；（２）计算 ｘ＝Ｆ－１（ｙ）；（３）
计算 ｘ′＝Ｓ－１（ｘ）．

ｘ′即为文档Ｍ的签名值．
签名验证时，将签名值 ｘ′代入公钥函数（ｐ１（ｘ′１，…，

ｘ′ｎ），…，ｐｍ（ｘ′１，…，ｘ′ｎ））计算，如果结果等于文档的杂凑
函数值 ｙ’，则认为签名有效，否则签名无效．

根据基本陷门函数的不同，多变量公钥密码的基本

方案主要有４类：ＭＩ、ＨＦＥ、ＵＯＶ、ＴＴＭ．但是，由于这些基
本方案中心映射的代数结构未能被仿射变换有效隐藏，

它们先后被证实是不安全的．比如 Ｐａｔａｒｉｎ基于线性化
攻击方法［５］攻破了 ＭＩ体制，Ｗｏｌｆ等人基于最小秩攻击
方法攻破了 ＳＴＳ体制［６］等．
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近年来，为提高多变量公钥密码的安全性，人们相

继提出了很多针对基本方案的改进方法，如 Ｓｈａｍｉｒ的
“－”方法，根据该方法设计的 ＭＩＡ和 ＨＦＥ可以有效地
抵抗Ｇｒｂｎｅｒ基攻击和线性化攻击；如基于ＭＩ体制的内
部扰动和“＋”方法得到的 ＰＭＩ＋．此外，还有增加醋变
量的“ｖ”方法，利用子域的“／”方法，分枝结构“⊥”方法，
内部扰动“ｉ”方法，以及基于扩展的方法［７］等等．但是，
对一些方案的中心映射而言，有些改进方法并未能实

质性地改变其原有结构，因而这些改进方案并不可行．
例如，使用“”方法对 ＭＩ进行改进得到 ＳＦｌａｓｈ签名方
案，该方案曾被入选 ＮＥＳＳＩＥ项目的智能卡标准（ＩＳＴ
１９９９１２３２４），被 Ｄｕｂｏｉｓ等人利用差分攻击攻破．因此，
设计安全的多变量数字签名方案根本上还需要寻求新

的中心映射设计方法．
本文基于ＭＩ和ＴＰＭ两类多变量公钥密码的公钥，

提出了多变量数字签名方案中心映射的设计新方法，

该方法破坏了ＭＩ和ＴＰＭ中心映射的特殊代数结构，从
而使得签名方案中心映射的多项式系数分布更加随

机，在此基础上给出了基于ＭＩ和 ＴＰＭ混合的多变量数
字签名方案，以下简称ＭＴ方案．研究表明，ＭＴ方案可
以抵抗高阶线性化方程攻击、秩攻击、ＸＬ＆Ｇｒｂｎｅｒ基攻
击、差分攻击等现有典型攻击方法．

２ 符号说明

为叙述方便，对本文出现的概念和符号定义如下：

表１ 符号标记

ＧＦ（ｑ） 表示二元域｛０，１｝的 ｔ次扩域，即 ｑ＝２ｔ

ａ·ｂ 代表空间向量中的内积运算

ａ·ｂ 代表元素在所在域中的乘法运算

ａｂ 代表两个映射的合成运算

Ｘｔ 代表列向量的转置，即为行向量

３ ＭＩ体制和ＴＰＭ体制

３１ ＭＩ体制
ＭＩ体制是１９８８年由Ｍａｔｓｕｍｏｔｏ和Ｉｍａｉ提出的．令 ｋ

＝ＧＦ（ｑ），ｇ（ｘ）∈ｋ［ｘ］是任意 ｎ次不可约多项式．定
义 Ｋ＝ｋ［ｘ］／ｇ（ｘ）为 ｋ的ｎ次扩域．选取θ使得０＜θ
＜ｎ并有

ｇｃｄ（ｑθ＋１，ｑｎ－１）＝１
θ的选取是为了保证中心映射珘Ｆ为可逆映射．

定义 Ｋ上的中心映射珘Ｆ如下

珘Ｆ（ｘ）＝ｘ１＋ｑ
θ

其中，ｘ∈Ｋ．
１９９５年，Ｐａｔａｒｉｎ提出线性化攻击攻破了ＭＩ体制，该

攻击方法的基本思想是在中心映射的表达式中通过变

换或构造，找到足够多的满足以下有关明文变量和密

文变量的恒等式

∑
ｎ，ｍ

ｉ＝１，ｊ＝１
ａｉｊｘｉｙｊ＋∑

ｎ

ｉ＝１
ｂｉｘｉ＋∑

ｍ

ｊ＝１
ｃｊｙｊ＋ｄ＝０

其中，ｘｉ，ｙｊ分别代表明文变量和密文变量．
３２ ＴＰＭ体制

Ｓｈａｍｉｒ提出的 ＴＰＭ（“ＴｒｉａｎｇｌｅＰｌｕｓＭｉｎｕｓ”）方案是
ＴＴＭ的改进，其在原 ＴＴＭ的中心映射中减掉 ｒ（ｒ远远
小于ｎ）个初始方程，再加入 ｕ个随机多项式．令 Ｋ＝
ＧＦ（ｑ），定义映射Ψ：ＫｎαＫｎ＋ｕ－ｒ，则中心映射（ｙ１，…，
ｙｎ＋ｕ－ｒ）＝Ψ（ｘ１，…，ｘｎ）定义如下
ｙ１＝ｘ１＋ｇ１（ｘｎ－ｒ＋１，…，ｘｎ）
ｙ２＝ｘ２＋ｇ２（ｘ１；ｘｎ－ｒ＋１，…，ｘｎ）
ｙ３＝ｘ３＋ｇ３（ｘ１，ｘ２；ｘｎ－ｒ＋１，…，ｘｎ）


ｙｎ－ｒ＝ｘｎ－ｒ＋ｇｎ－ｒ（ｘ１，…，ｘｎ－ｒ－１；ｘｎ－ｒ＋１，…，ｘｎ）
ｙｎ－ｒ＋１＝ｇｎ－ｒ＋１（ｘ１，…，ｘｎ）


ｙｎ－ｒ＋ｕ＝ｇｎ－ｒ＋ｕ（ｘ１，…，ｘｎ

















）

其中，ｇｉ（１≤ｉ≤ｎ＋ｕ－ｒ）是 Ｋ上随机选取的二次多项
式．

２０００年，ＬｏｕｉｓＧｏｕｂｉｎ等人利用最小秩攻击方法攻
破该方案．该方法的基本思想是将私钥 Ｓ，Ｔ及ｇｉ（ｉ＝
１，…，ｎ＋ｕ－ｒ）的求取归结为最小秩问题，通过 Ｋｅｒｎｅｌ
Ａｔｔａｃｋ方法得到私钥 Ｓ，Ｔ的等效密钥及ｇｉ，ｉ＝１，…，ｎ
＋ｕ－ｒ的系数，从而攻破该方案．

４ 基于 ＭＩ与 ＴＰＭ混合的多变量数字签名
方案

４１ 中心映射设计方法

以下给出 ＭＴ方案中心映射的设计方法．
令 Ｋ＝ＧＦ（ｑ）为所用多变量数字签名方案采用的

基本有限域，又令 ｙ１＝ｆ１（ｘ１）为输入规模 ｎ１输出规模
ｍ１，ｙ２＝ｆ２（ｘ２）为输入规模 ｎ２输出规模 ｍ２的两个不同
方案的公钥，（不妨假设 ｍ１≥ｍ２），其中，ｙｉ＝（ｙｉ１，…，
ｙｉｍｉ），ｘｉ＝（ｘｉ１，…，ｘｉｎｉ），ｉ＝１，２．ｙ１＝ｆ１（ｘ１）与 ｙ２＝

ｆ２（ｘ２）都为 Ｋ上的多变量二次多项式函数构成的向量．
为避免中心映射结构的对称而导致缺陷，采用“－”的
方法，舍掉 ｙ１＝ｆ１（ｘ１）中最后 ｍ１－ｍ２个方程，则此时
ｙ１＝ｆ１（ｘ１）为输入规模 ｎ１输出规模 ｍ２．
定义新的中心映射 Ｆ（ｘ１，ｘ２，ｙ１，ｙ２）如下：

ｙ１·ｆ２（ｘ２）＝ｙ２·ｆ１（ｘ１）

４２ ＭＴ多变量数字签名方案
对于ＴＰＭ，选取 Ｋ＝ＧＦ（ｑ），为方便混合选取参数

ｕ≥ｒ，对于明文变量（ｘ′１１，ｘ′１２…，ｘ′１ｎ）和密文变量（ｙ′１１，
ｙ′１２…，ｙ′１ｎ＋ｕ－ｒ），公钥 ｙ１＝ｆ１（ｘ１）可写为
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ｙ１１＝ｘ１１＋ｇ１（ｘ１ｎ－ｒ＋１，…，ｘ１ｎ）
ｙ１２＝ｘ１２＋ｇ２（ｘ１１；ｘ１ｎ－ｒ＋１，…，ｘ１ｎ）
ｙ１３＝ｘ１３＋ｇ３（ｘ１１，ｘ１２；ｘ１ｎ－ｒ＋１，…，ｘ１ｎ）


ｙ１ｎ－ｒ＝ｘ１ｎ－ｒ＋ｇｎ－ｒ（ｘ１１，…，ｘ１ｎ－ｒ－１；ｘ１ｎ－ｒ＋１，…，ｘ１ｎ）
ｙ１ｎ－ｒ＋１＝ｇｎ－ｒ＋１（ｘ１１，…ｘ１ｎ）


ｙ１ｎ－ｒ＋ｕ＝ｇｎ－ｒ＋ｕ（ｘ１１，…ｘ１ｎ

















）

其中，ｙ１ｊ，ｘ１ｊ分别是密文变量（ｙ′１１，ｙ′１２…，ｙ′１ｎ－ｒ＋ｕ）
和明文变量（ｘ′１１，ｘ′１２…，ｘ′１ｎ）经过仿射变换 Ｔ－１１ ，Ｓ１得
到，ｇ１ｊ为系数在Ｋ上的二次多项式．

对于ＭＩ，同样选取基域 Ｋ＝ＧＦ（ｑ），对于中心映射

珘Ｆ（ｘ）＝ｘ１＋ｑ
θ

通过仿射变换 Ｔ－１２ ，Ｓ２对明密文变量的作用，并将
其转化为相应向量空间中的方程得到公钥 ｙ２＝ｆ２（ｘ２）．

定义 ＭＴ方案的中心映射 Ｆ（ｘ１，ｘ２，ｙ１，ｙ２）如下
ｙ１·ｆ２（ｘ２）＝ｙ２·ｆ１（ｘ１）

然后分别随机选取 Ｋ２ｎ上的可逆仿射映射珘Ｓ和珘Ｔ，
则ＭＴ方案的公钥为中心映射 Ｆ（ｘ１，ｘ２，ｙ１，ｙ２）经过仿
射映射珘Ｓ和珘Ｔ对明文和密文进行变换后的一组多项式
方程组

Ｆ（珘Ｓ（ｘ１），珘Ｓ（ｘ２），珘Ｔ－１（ｙ１），珘Ｔ－１（ｙ２））＝０
即

珘Ｔ－１（ｙ１）·ｆ２（珘Ｓ（ｘ２））－珘Ｔ－１（ｙ２）·ｆ１（珘Ｓ（ｘ１））＝０
其中，珘Ｓ（ｘ１），珘Ｓ（ｘ２）分别表示珘Ｓ（ｘ）的前半部分和后半
部分，也即珘Ｓ（ｘ）分别作用在（ｘ１１，…，ｘ１ｎ１）与（ｘ２１，…，

ｘ２ｎ２）上的仿射变换，珘Ｔ
－１（ｙ１），珘Ｔ－１（ｙ２）类似．由此可以

得到ＭＴ公钥，它由 ｎ个关于４ｎ个变量的三次多项式
方程构成，其具体形式如下

∑αｉｊｋｘｉｘｊｙｋ＋∑βｉｊｘｉｙｊ＋∑γｉｙｉ
＋∑α′ｉｊｘｉｘｊ＋∑β′ｉｘｉ＋γ′＝０
将这样的公钥方程记为 ｐｉ（ｘ１，…，ｘ２ｎ，ｙ１，…，ｙ２ｎ）

＝０，则ＭＴ方案的公钥为 Ｐ＝（ｐ１，…，ｐｎ）．
而相应的私钥为（Ｔ１，Ｆ１，Ｓ１，Ｔ２，Ｆ２，Ｓ２，珘Ｔ，珘Ｓ）．
签名生成：

令 Ｙ是消息Ｍ经Ｈａｓｈ函数所得到的长度为２ｎ的
杂凑值，则签名需要进行如下步骤：

（１）计算出
ｙ１
ｙ( )
２
＝珘Ｔ－１（Ｙ），其中 ｙ１＝（ｙ１１，ｙ１２，…，

ｙ１ｎ），ｙ２＝（ｙ２１，ｙ２２，…，ｙ２ｎ）分别表示珘Ｔ－１（Ｙ）的前半部
分和后半部分；

（２）对于 ｙ１＝（ｙ１１，ｙ１２，…，ｙ１ｎ），随机选取 Ｆｑ中ｕ
－ｒ个值，得到珋ｙ１＝（ｙ１１，ｙ１２，…，ｙ１ｎ＋ｕ－ｒ），利用私钥

Ｔ１，Ｆ１，Ｓ１进行求逆，相应结果记为 ｘ１，即 ｘ１＝Ｓ－１１Ｆ－１１
Ｔ－１１ （珋ｙ１）；对于 ｙ２，利用私钥 Ｔ２，Ｆ２，Ｓ２求逆得到 ｘ２，其
中 ｘ１，ｘ２均为长度为 ｎ的向量；

（３）由 ｘ１，ｘ２计算出 Ｓ＝珘Ｓ－１
ｘ１
ｘ( )
２
，Ｓ即为消息Ｍ的

一个有效签名．
签名验证：

给定消息 Ｍ的杂凑函数值Ｙ＝（ｙ１，…，ｙ２ｎ）以及签
名 Ｓ＝（ｓ１，…，ｓ２ｎ），将其代入公钥 Ｐ＝（ｐ１，…，ｐｎ）中，
如果所有的多项式方程 ｐｉ（ｓ１，…，ｓ２ｎ，ｙ１，…，ｙ２ｎ）＝０
都成立，则认为 Ｓ是Ｍ的有效签名，否则签名无效．

５ 方案分析

５１ 正确性分析

给定签名 Ｓ＝（ｓ′１，…，ｓ′２ｎ）与消息 Ｍ的杂凑函数值
Ｙｔ＝（ｙ′１，…，ｙ′２ｎ），由于珘Ｔ－１（ｙ１）＝（ｙ′１，…，ｙ′ｎ），珘Ｔ－１（ｙ２）
＝（ｙ′ｎ＋１，…，ｙ′２ｎ），对于 ｙ１＝（ｙ１１，ｙ１２，…，ｙ１ｎ），随机选
取 ＧＦ（ｑ）中 ｕ－ｒ个值后得到珋ｙ１＝（ｙ１１，ｙ１２，…，
ｙ１ｎ＋ｕ－ｒ），有珋ｙ１＝Ｔ１Ｆ１Ｓ１（ｘ１），其中 ｘ１＝珘Ｓ（ｓ１）．选取
该方程组前 ｎ个方程，则有珘Ｔ－１（ｙ１）＝ｆ１（珘Ｓ（ｓ１））．同
样，对于 ｙ２，有珘Ｔ－１（ｙ２）＝ｆ２（珘Ｓ（ｓ２）），其中，所以有

珘Ｔ－１（ｙ１）·ｆ２（珘Ｓ（ｓ２））＝珘Ｔ－１（ｙ２）·ｆ１（珘Ｓ（ｓ１））
即

ｐｉ（ｓ１，…，ｓ２ｎ，ｙ１，…，ｙ２ｎ）＝０ （１≤ｉ≤ｎ）

５２ 安全分析

目前，针对多变量数字签名方案的典型攻击方法

主要有线性化方程攻击、秩攻击、差分攻击、Ｇｒｂｎｅｒ基
攻击等，当针对多变量数字签名方案的攻击算法计算

复杂度均大于 Ｏ（２８０）时，称该方案的安全强度达到 Ｏ
（２８０）．下面以选取参数 ｑ＝２８，ｎ＝１６为例对 ＭＴ方案
进行安全分析．
５．２．１ 线性化攻击

首先，引用对 ＭＩ体制攻击方法在其相应扩域中通
过对其进行变换或构造寻求线性关系也不能实现，因

为ＭＴ方案中心映射转化到相应扩域中的形式如下所
示：

Ｙ^１·［^Ｔ２Ｆ^２Ｓ^２（^Ｘ２）］＝Ｙ^２·［^Ｔ１Ｆ^１Ｓ^１（^Ｘ１）］
其中，^Ｙｉ，^Ｘｉ（ｉ＝１，２）表示向量 ｙｉ，ｘｉ转化到域中的元
素，^Ｔｉ，^Ｆｉ，^Ｓｉ表示Ｔｉ，Ｆｉ，Ｓｉ转化到域中的映射．可以看
到，在扩域中，对映射 Ｆ１的变换必须使得映射 Ｆ２同时
转化为线性，才能使整个中心映射可以利用线性化攻

击，而ＭＩ的中心映射与 ＴＰＭ的中心映射结构不同，所
以通过变换不能够得到线性关系．其次，在构建中心映
射的过程中，使用了“－”方法，也会避免线性化方程的
攻击．
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综上所述，ＭＴ方案能够克服ＭＩ体制结构缺陷，可
以抵抗线性化攻击．
５．２．２ 秩攻击

在ＴＰＭ方案中，中心映射方程与公钥方程可以通
过转化为矩阵形式建立联系，并由第一个中心映射方

程的矩阵秩较小的特点将其转化为容易求解的最小秩

问题．
但是ＭＴ方案却可以抵抗秩攻击．中心映射将其

转化为可以利用的矩阵形式，首先将公钥转化为１６个
３２×３２的矩阵，若随机选取公钥矩阵的一组线性组合，
使得所得组合矩阵的秩达到最小，设最小秩为 ｒ′＝１６，
要得到这样一个线性组合，需要 ｑ「ｍ／ｎ?ｒ′次尝试，整个算
法的复杂性是 Ｏ（２１２８）．综上所述，ＭＴ方案能够克服
ＴＰＭ体制结构缺陷，可以抵抗秩攻击．
５．２．３ 差分攻击

近年来，差分分析作为一种强有力的工具应用于

多变量公钥密码分析．该方法能够成功的关键在于多
变量二次公钥密码的差分是线性映射，分析它的核或

者秩能够得到关于私钥的一些信息．针对 ＳＦＬＡＳＨ体制
的差分攻击方法利用了其中心映射特殊结构 Ｆ：ｘ

ｘｑ
ｌ＋１，而在ＭＴ方案中，并没有类似结构．并且变量 ｘ，ｙ
混合在一起，攻击者想要由公钥方程得到类似 ｙ＝ｆ（ｘ）
的低次多变量表示是不可行的，因此，差分方法对于 Ｍ
Ｔ方案是不可行的．
５．２．４ Ｇｒｂｎｅｒ基攻击［８］

目前，最有效的 Ｇｒｂｎｅｒ基方法是 Ｆ４、Ｆ５算法．Ｆ５
算法被成功用于攻破了 ＨＦＥ体制的几个实例．该方法
能够成功攻击ＨＦＥ实例，关键在于能够区分由 ＨＦＥ所
得的方程组与随机的多变量二次多项式方程系统．ＭＴ
方案的公钥中变量数目远多于方程数目，若对多出的

１６个变量随机赋值，则问题可以转化利用 Ｇｒｂｎｅｒ基解
决１６个变量数目为１６的方程组，对于选取的参数，利
用该方法求解的复杂性 Ｏ（２３×１６·２８×１６），即 Ｏ（２１７６）．因
此ＭＴ方案能够抵抗Ｇｒｂｎｅｒ基方法攻击．
５．２．５ 复线性化、ＸＬ、ＦＸＬ攻击

复线性化方法、ＸＬ方法和 ＦＸＬ方法用于求解超定
方程组系统，即ε·ｎ２（ε＞０）个方程、ｎ个变量．Ｋｉｐｎｉｓ和
Ｓｈａｍｉｒ对 ＨＦＥ的攻击中，利用多变量二次多项式的矩
阵表示，得到了 Ｏ（ｎ２）个关于 Ｏ（ｎ）个变量的多项式方
程，而复线性化方法、ＸＬ方法和 ＦＸＬ方法正是用求解
此类方程组．ＭＴ方案中，攻击者能得到 ｎ个关于 ２ｎ
个变量的二次多项式方程，方程个数远小于变量数目，

不适用于此类攻击方法．若对多出的１６个变量随机赋
值，则利用该方法求解的计算复杂度为 Ｏ（２３６·２８×１６），
即 Ｏ（２１６４）．

综上所述，ＭＴ方案可以有效地避免 ＭＩ与 ＴＰＭ单
一结构带来的弱点，安全强度能够达到 Ｏ（２８０）．
５．３ 规模分析

公钥规模：公钥为是由１６个如下形式的多项式方
程组成

∑αｉｊｋｘｉｘｊｙｋ ＋∑βｉｊｘｉｙｊ ＋∑γｉｙｉ ＋∑αｉｊ′ｘｉｘｊ
＋∑βｉ′ｘｉ＋γ′＝０
则公钥规模为

ｎ２·（ｎ＋１）
２ ＋ｎ·（ｎ＋１）２ ＋ｎ２＋２ｎ( )＋１·ｎ

＝ｎ
３＋４ｎ２＋５ｎ＋２

２ ·ｎ

对于所选参数，公钥大约需要４０ＫＢ的存储空间．
私钥规模：ＭＴ方案私钥（Ｔ１，Ｓ１，Ｔ２，Ｓ２，珘Ｔ，珘Ｓ，ｇｉ），

则私钥规模为

ｎ２·４＋（２ｎ）２·２＋ｎ·ｎ·（ｎ＋１）２
对于所选参数，私钥大约需要５ＫＢ的存储空间．

签名长度：ＭＴ方案的签名长度为８ｎ．对于所选参
数，签名长度需要１２８ｂｉｔ．

下表列出在安全强度均为 Ｏ（２８０）时 ＭＴ方案与
Ｒａｉｎｂｏｗ、Ｓｆｌａｓｈｖ２的规模比较［９］：

表２ ＭＴ方案与Ｒａｉｎｂｏｗ、Ｓｆｌａｓｈｖ２的规模比较

方案名 参数 公钥长度 私钥长度 签名长度

新方案 ｑ＝２５６，ｎ＝１６ ４０ＫＢ ５ＫＢ １２８ｂｉｔ
Ｒａｉｎｂｏｗ ｑ＝２５６，ｎ＝３７，ｕ＝５ １６ＫＢ １０ＫＢ ２９６ｂｉｔ
Ｓｆｌａｓｈｖ２ ｑ＝１２８，ｎ＝３７，ｒ＝１１ １８ＫＢ ５．６ＫＢ ２５９ｂｉｔ
注：ｑ为所在有限域元素个数，ｎ为公钥方程的个数，ｕ为 Ｒａｉｎｂｏｗ方

案中醋变量个数，ｒ为Ｓｆｌａｓｈｖ２方案中减掉的方程个数．

由上表可知，ＭＴ方案在私钥存储规模与签名长度
上与Ｒａｉｎｂｏｗ和 Ｓｆｌａｓｈ签名体制相比具有优势，但公钥
存储规模相对较大．

６ 结论

本文利用 ＭＩ体制与 ＴＰＭ体制的公钥的混合产生
新的中心映射，给出了基于ＭＩ和 ＴＰＭ混合的多变量公
钥签名方案，即ＭＴ方案．理论研究表明，ＭＴ方案可以
抵抗高阶线性化方程攻击、秩攻击、ＸＬ＆Ｇｒｂｎｅｒ基攻
击、差分攻击等攻击方法，提高了原有方案的安全性．
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